
 
18 กลโกงมิจฉาชีพ ใช้หลอกลวงเหยือ่บนโลกออนไลน์ 
1) หลอกขายสินค้าออนไลน์ แต่ไม่ได้รับสินค้า / หรือได้รับสินค้าแต่ไมต่รงตามโฆษณา 

2) หลอกให้ทำงานเสริมออนไลน์ โดยชักชวนทำงานออนไลน์ที่ไม่มีอยู่จรงิ อ้าง PLATFORM ที่น่าเชื่อถือ เช่น 
TikTok Youtube Lazada เป็นต้น โดยหลอกลวงให้ กด LIKE กด SHARE เพื่อเพิ่มยอดววิ แกล้งรับออเดอร์ 
ทำสต็อกสินคา้ แต่สดุทา้ย หลอกเอาเงินที่อ้างว่าเป็นเงินค้ำประกันจากท่าน (เหยื่อ) 

3) เงินกู้ออนไลน์ (เงินกู้ทิพย์) ไม่ได้เงินจริง หลอกเอาข้อมูล เงินค้ำประกัน ค่าธรรมเนียม เลขที่บัญชีธนาคาร
จากเหยื่อ  (ดอกเบ้ียโหด) โฆษณาชวนเชื่อ กู้โดยไม่ต้องมีหลักค้ำประกัน หลอกเอาข้อมูลส่วนบุคคลในโทรศัพท์
ของท่าน (เหยื่อ) เพื่อโทรตามทวงหน้ีคนใกล้ชดิ เรียกดอกเบ้ียโหด และใหใ้ช้ชดใช้หนี้ไม่มีหมด 

4) ข่มขู่ให้เกิดความหวาดกลัว (Call Center) โทรศัพท์มุ่งเป้าหาเหยื่อ โดยแจ้งว่า ทา่นเกี่ยวข้องกบัการส่งพัสดุ
ผิดกฎหมาย การกระทำผิดกฎหมาย หรอืโดนอายัดบัญชีธมาคาร แลว้อ้างเป็นตำรวจ หรอืเจ้าหน้าที่รัฐ ข่มขู่
เรื่องกฎหมายฟอกเงิน ให้ท่าน (เหยื่อ) โอนเงินโดยพลการ 

5) หลอกลวงให้ลงทุนในรูปแบบต่าง ๆ โดยอา้งเป็นผู้เชี่ยวชาญด้านการเงิน ชักชวนให้ลงทุนในธุรกิจที่ไม่มีจริง 
ให้ผลตอบแทนสูง สร้างภาพความน่าเชื่อถือ เช่น ลงทุนในธุรกิจน้ำมัน พลังงาน ทองคำ เงินดิจิทลั ตลาดหุ้น 
Forex ตลาดหลักทรพัยต์่างชาติ  เกมออนไลน์ เป็นต้น 

6) หลอกให้รักแล้วลงทุน โดยปลอมแปลง PROFILE เป็นบุคคลหน้าตาดี เข้ามาตีสนิทจาก APP หาคู่ /หรือ
บัญชีออนไลน์ สอนให้ลงทุน แล้วหลอกให้ลงทุนใน APP หรือโปรแกรมลงทุนปลอม เช่น เทรดหุ้นปลอม เงิน
ดิจิทัลปลอม สกุลเงินปลอม ทองคำทิพย์ เป็นต้น 

7) หลอกให้รักแล้วโอนเงิน / หรือยืมเงิน โดยปลอม PROFILE เป็นบุคคลหน้าตาดี ทำความรู้จกัผ่านบัญชี
ออนไลน์ ตีสนิทหลอกใหร้ัก ทำทีจะส่งทรัพย์สินมาให้จากต่างประเทศ แตสุ่ดท้าย ลวงเอาเงินค่าธรรรมเนียม
ต่าง ๆ หรือ หลอกให้โอนเงิน โดยอ้างว่าจะคืนให้หลายเท่าตัว 

8) ปลอม /หรือ HACK บัญชี LINE / Facebook แล้วมาหลอกยืมเงิน เพื่อให้ส่งข้อความขอยืมเงินจากเพื่อน
เจ้าของบัญชีตัวจริงที่หลงเชื่อ 

9) แชร์ลูกโซ่ โดยหลอกให้ร่วมลงทุนในธรุกิจที่ไมม่ีอยู่จริง เน้นให้เสาะหาเครือข่าย สร้างรายไดจ้ากการเพิ่ม
สมาชิก 

10) การพนันออนไลน์ โดยโฆษณาชวนเชื่อ หวา่นล้อมด้วยวธิีการตา่ง ๆ ให้ค่าน้ำ (ค่าเสียเวลา) คนืให้แก่ผู้เล่น 
และแจกสูตรการันตีผลตอบแทนที่ไม่มีจริง 



11) หลอกให้ LOAD โปรแกรมควบคุมคอมพิวเตอร์ทางไกล (เพื่อขโมยข้อมูล) โดยอ้างเป็นเจ้าหน้าที่รัฐ หลอก
ให้ใหลดโปรแกรมควบคมุทางไกล เพื่อถอนเงินจากบัญชีของท่าน (เหยื่อ) 

12) ส่ง QR Code หลอกให้โอนเงิน โดยคนร้ายอ้างว่า จะคืนค่าสินคา้ โดยหลอกให้เหยื่อสแกน QR Code ซึ่ง
เป็นการโอนเงินให้แก่คนร้าย บางกรณ ีจะเป็นการให้กรอกข้อมูลบัญชีธนาคารของทา่น และรหัสผ่านเพื่อขโมย
เงินของท่าน (เหยื่อ) 

13) ฉ้อโกงรูปแบบอื่น โดยหลอกลวงดว้ยเรื่องราวต่าง ๆ ให้ท่านโอนเงินให้คนร้าย เช่น ผู้โชคดีไดร้ับรางวัล ได้
ซื้อสินค้าราคาพิเศษ ไดโ้รงแรมที่พกัฟร ีได้สทิธิ์พิเศษต่าง ๆ เป็นต้น แต่ต้องชำระคา่ธรรมเนียมก่อนล่วงหน้าให้
คนร้าย ซึ่งแอบอ้างเป็นหน่วยงาน เช่น ธนาคาร การไปรษณีย์ กรมศุลกากร เป็นต้น โดยส่ง LINK ปลอม เพื่อ
หลอกเอาข้อมูลส่วนบุคคล  ขโมยเลขที่บัญชีธนาคาร รหัส Password เป็นต้น 

14) โฆษณาเชิญชวนไปทำงานตา่งประเทศ โดยหลอกให้หลบหนีออกนอกประเทศ บังคับกักขังให้ทำงานผิด
กฎหมาย ใช้แรงงานเยี่ยงทาส 

15) หลอกลวงให้ถ่ายภาพโป๊เปลือย ลามก อนาจาร เพื่อใช้ข่มขู่เรียกเงินจากท่าน (เหยื่อ) 

16) ยินยอมให้ผู้อื่นใช้บัญชีธนาคาร (บัญชีม้า) และร่วมกันกระทำผดิฐานฉ้อโกงประชาชน ฟอกเงิน 

17) ข่าวปลอม (Fake News) ซึ่งแชร์ข่าวจากแหล่งข่าวที่ไม่น่าเชื่อถือ เช่น ข้อความลูกโซ่ที่ส่งต่อกันทางไลน์ 
เป็นต้น 

18) เรียกค่าไถ่ทางคอมพิวเตอร ์(Ransomware) Lock รหัส Files Folders ในคอมพิวเตอร์เพือ่ใช้เรียกเงิน
จากทา่น (เหยื่อ) 

แบบทดสอบวคัซีนไซเบอร์ 40 ข้อ ( ส ำหรับประชำชน ) 
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https://24hicarecenter.com/cybervaccinated

